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Proteja todos os recursos em seu ambiente Azure com o Prisma Cloud

O Prisma Cloud simplifica as defesas contra ameacas da nuvem para o Microsoft Azure

Beneficios do Prisma Cloud para
Azure

A adocao da computacdo na nuvem publica estd superando as defesas da seguranca

Visualize todos os recursos
conectados em todo o ambiente
Azure.

Mantenha conformidade ininterrupta
e gere relatérios com facilidade em
todo o ambiente Azure.

Habilite DevOps seguras ao definir
as protecdes com monitoramento
em tempo real de ameacas, como
configuracdes arriscadas, atividades
sigilosas de usuadrios, intrusdes de
rede e vulnerabilidades de host.

Use os recursos de deteccao
de anomalias para erradicar
comprometimentos de contas
e ameacas internas.

Investigue ameacas atuais ou
incidentes anteriores e descubra
com rapidez as causas raiz.

Obtenha alertas contextuais para
ajudar sua equipe a priorizar os
problemas e resolvé-los com
mais rapidez.

Integracao perfeita com os servicos
nativos Azure, incluindo o Azure
Security Center.

cibernética. A auséncia de limites de uma rede fisica para a Internet, o risco de exposicao
acidental por usuarios inexperientes, a visibilidade descentralizada e a natureza dinamica
da nuvem aumentam a superficie do ataque por ordem de grandeza. Embora os produtos
pontuais de seguranca possam resolver desafios singulares, eles ndo podem oferecer
protecéo holistica em um ambiente em que os recursos estdo em constante mudanca como
no Microsoft Azure®.

O Prisma™ Cloud (antigo RedLock) é um servico de seguranca e conformidade que descobre
dinamicamente mudancas nos recursos da nuvem e correlaciona continuamente fontes de
dados brutos e em silos, incluindo atividade do usuério, configuraces de recursos, trafego
de rede, inteligéncia de ameacas e feeds de vulnerabilidade, para fornecer uma visdo
completa do risco da nuvem publica. Por meio de uma abordagem inovadora e impulsionada
pelo aprendizado de maquina, o Prisma permite que as organizagdes priorizem com rapidez
os tipos de riscos, mantenham agilidade no desenvolvimento e cumpram suas obrigacoes
de forma eficiente no Modelo de Responsabilidade Compartilhada.

Principais recursos e beneficios para proteger o Azure

Visibilidade inigualdvel

Visualize todo o ambiente Azure, cada componente. O Prisma Cloud descobre
dinamicamente os recursos e aplicativos da nuvem, correlacionando continuamente a
configuracao, a atividade do usuério e os dados de trafego da rede. Combinando esse
conhecimento abrangente do ambiente Azure com os dados de fontes externas, como
feeds de inteligéncia de ameacas e testes de vulnerabilidade, o Prisma entrega um contexto
completo de cada risco.

Conformidade simplificada da nuvem

O Prisma Cloud inclui politicas pré-integradas que aderem as melhores praticas padrdo
do setor, como as que foram apresentadas por CIS, GDPR, NIST, SOC 2 e PCI. Vocé
também pode criar politicas personalizadas com base nas necessidades especificas de
sua organizacao. O Prisma monitora continuamente a violacao das politicas em todos

0s recursos conectados e suporta relatérios com um clique para a realizacao de auditorias
simplificadas de seu ambiente Azure.

Protecoées de politica

O Prisma Cloud permite definir protecdes para DevOps a fim de manter o rapido
desenvolvimento sem sacrificar a seguranca. Isso permite que vocé detecte ameacas,
como configuracdes arriscadas, atividades sigilosas de usudrios, intrusées na rede e
vulnerabilidades de hosts. O Prisma classifica automaticamente as escalas de riscos

para todos os recursos, com base na magnitude dos riscos para os negécios, violacdes

e anomalias; o que ajuda as SecOps a identificar com rapidez os recursos mais arriscados
e priorizar as acoes de correcao.
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Detecgdo de ameagas

O Prisma Cloud detecta automaticamente anomalias no comportamento de usuarios e terceiros em todo o ambiente Azure, definindo
parametros comportamentais e identificando quaisquer desvios. Por exemplo, um possivel comprometimento de chave de acesso sera
sinalizado se um usuario estiver tentando usar chaves a partir de dois locais ao mesmo tempo que, geograficamente, sdo incompativeis.

Investigagdo de incidentes

Com ampla compreensdo do ambiente Azure, o Prisma Cloud reduz o tempo de investigacdo para segundos. Vocé pode identificar com
rapidez os problemas, realizar analises de impacto de upstream e downstream e revisar o histérico de mudancas de um recurso, para
entender melhor a causa raiz de um incidente. Por exemplo, vocé pode realizar uma pesquisa para encontrar todos os bancos de dados que
estavam se comunicando diretamente pela internet no Gltimo més. O mapa resultante encontrara todos os casos e destacara os recursos
que podem estar comprometidos.

Alertas contextuais e respostas adaptativas

O Prisma Cloud permite que suas equipes respondam com rapidez aos problemas com base em alertas contextuais. Esses alertas,
acionados com base em metodologias de classificacdo de riscos com pendéncia de patente, oferecem contexto para todos os fatores de
risco associados a um recurso, simplificando a priorizagdo dos problemas mais importantes. Vocé pode enviar alertas, orquestrar politicas
ou realizar correcdes automaticas. Vocé também pode direcionar alertas para ferramentas como Slack®, Splunk® e nosso préprio Demisto®
para corrigir problemas. No caso de um banco de dados de risco, o Prisma vai gerar um alerta contextual com informacdes sobre os fatores
de risco para habilitar uma resposta automatica.

Integracdo com o Azure Security Center

O Prisma Cloud se integra com o Azure Security Center para oferecer visibilidade centralizada da seguranca e dos riscos de conformidade
em todo o ambiente Azure. Com isso, as equipes de seguranca podem coletar dados com rapidez, identificar ameacas e tomar providéncias
antes que haja danos ou perdas para o negdcio.

Desenvolvimento de roteiro de defesa contra ameacas na nuvem do Microsoft Azure

O Prisma Cloud permite o desenvolvimento de um programa de defesa de ameacas na nuvem em todo o ambiente Azure, desde a génese
até a maturidade, com os seguintes recursos:

o Garantia de conformidade: o mapeamento das configuracées dos recursos da nuvem para frameworks de conformidade, como CIS,
GDPR, PCI DSS e HIPAA, pode ser muito demorado. Usando as politicas predefinidas, o Prisma permite o monitoramento continuo,
as correcoes automaticas e os relatérios com um clique, simplificando o processo de permanecer em conformidade.

e Governanca da seguranca: visibilidade incompleta e controle impreciso sobre as mudancas em ambientes de computacdo em nuvem
publica podem dificultar a governanca da seguranca. O Prisma habilita a validacao de arquiteturas definindo protecdes de politicas
para detectar e corrigir imediatamente os riscos em todas as configuracées de recursos, arquitetura de rede e atividades de usuarios.
Com o Prisma, vocé pode finalmente suportar a agilidade das DevOps sem sacrificar a seguranca.

e Habilitacdo do SOC: as equipes de operacdes de seguranca sdo bombardeadas com alertas que oferecem pouco contexto sobre
os problemas, o que dificulta a triagem desses problemas em tempo habil. O Prisma possibilita a identificacdo de vulnerabilidades,
detecta ameacas, investiga incidentes atuais e passados e resolve esses problemas em todo o ambiente Azure em minutos.

Estagio 1: Adotar

Mapeamento da nuvem: Mapeamento da nuvem: Mapeamento da nuvem:
e Dezenas de cargas de trabalho e Centenas de cargas de trabalho e Varios provedores de nuvem
e Poucas contas na nuvem e Muitas contas na nuvem e Milhares de cargas de trabalho
e Dezenas de contas na nuvem
Objetivos: Objetivos: Objetivos:
e Garantia de conformidade o Visibilidade centralizada e Correcdo automatica
e Governanca da seguranca e Deteccdo de ameacas e Investigacdo de incidentes
e Gerenciamento de vulnerabilidades + Objetivos do estagio 1
+ Objetivos do estagio 1

Figura 1: Modelo de maturidade das defesas de ameacas na nuvem

Pacote de seguranca do Prisma Cloud

O Prisma Cloud oferece ampla visibilidade, deteccdo de ameacas e resposta rapida em todo o seu ambiente de nuvem publica, inclusive
no Amazon Web Services, Microsoft Azure e Google Cloud Platform. Uma combinacao exclusiva de monitoramento continuo, garantia

de conformidade e andlise de seguranca permite que as equipes de seguranca respondam com mais rapidez as ameacgas mais criticas
substituindo investigacdo manual por relatérios automaticos, priorizacao de ameacas e correcdo. Com a sua abordagem baseada em API, o
Prisma entrega uma seguranca superior nativa na nuvem.

4 PRISMA 3000 Tannery Way © 2019 Palo Alto Networks, Inc. Palo Alto Networks é uma marca registrada
U D Santa Clara, CA 95054 da Palo Alto Networks. Uma relagcdo de nossas marcas registradas pode ser

e o NeTORS Principal: +1.408.753.4000 encontrada em https://www.paloaltonetworks.com/company/trademarks.html.
Vendas: +1.866.320.4788 Todas as outras marcas aqui mencionadas podem ser marcas registradas de

Suporte:  +1.866.898.9087 suas respectivas empresas.

prisma-cloud-for-microsoft-azure-ds-052119
www.paloaltonetworks.com



